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1 Sammanfattning

KPMG har av Varbergs kommuns revisorer fatt i uppdrag att granska kommunens
arbete for att uppratthalla en god informations- och it-sakerhet.

Syftet med granskningen har varit att bedéma om kommunstyrelse och namnder
bedriver ett systematiskt informationssakerhetsarbete sa att det sker pa ett
andamalsenligt satt.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelse och
namnder delvis bedriver ett systematiskt och andamalsenligt
informationssakerhetsarbete.

Kommunen har upprattat ett ledningssystem med processer, dokument och roller som
utgdr strukturell grund for ett systematiskt informationssakerhetsarbete.
Ledningssystemet hade inte implementerats fullt ut da granskningen genomférdes,
men vi beddmer att kommunen pa évergripande niva har skapat organisation och
struktur for ett systematiskt informations- och it-sdkerhetsarbete.

Vi ser att det finns behov av att stérka organisationerna inom ndmnderna samt erbjuda
stdd fran centrala funktioner i syfte att informationssakerhetsarbetet ska genomféras
med en hogre grad av systematik samt att tillse att styrande dokument efterlevs. Detta
da analyser och aktiviteter i verksamheterna kravs for att bedéoma vilket skyddsvarde
informationstillgangar har som kan utgéra underlag éver vilka it-séakerhetsatgarder som
behdvs for att skydda informationstillgangar och it-miljo.

Nedan redovisas bedémningar som galler pa évergripande kommunniva. Bedémningar
avseende granskade namnder aterfinns under rapportens olika avsnitt.
Rekommendationer till samtliga revisionsobjekt hittas i rapportkapitel 4 Samlad
bedbémning och rekommendationer.

Revisionsfraga Bedomning: Delvis

Finns aktuella styrande dokument Det finns styrande dokument som tydliggdr ansvar och krav

som tydliggor ansvar, vilka krav pa informationssakerhetsarbetet. Vi ser dock behov av att
som stélls och hur arbetet ska reglementen eller ansvar ses 6ver i forhallande till
bedrivas? nuvarande organisation och pa det séatt ansvaret utfors i

praktiken samt att detta ska vara samstammigt mellan
reglementen och styrande dokument for
informationssakerhet.

Vi konstaterar att kommunen upprattat en strukturell grund
for ett systematiskt informations- och it-sakerhetsarbete.
Ledningssystemet hade vid tid fér granskning inte fullt ut
implementerats i den operativa verksamheten varfor
dokumenten inte &r tillrackligt kdnda.
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Revisionsfraga

Bedémning: Delvis

Finns en &ndamalsenlig
organisation foér
informationssédkerhetsarbetet?

Kommunstyrelsen har starkt formagan att leda och vara
kravstallare i 6vergripande informationssakerhetsarbete. Vi
ser dock behov av att det ansvar som beskrivs i styrande
dokument ar samstdmmigt med nuvarande organisation
samt hur ansvaret uppratthalls i praktiken.

Kommunstyrelsen behdver utvardera organisation och
forutsattningar for forskole- och grundskolenamndens
respektive utbildnings- och arbetsmarknadsnamndens
hantering av elev- och pedagogklienter.

Revisionsfraga

Bedomning: Nej

Finns beslutade
informationssakerhetsmal med
tillhérande handlingsplaner?

Av rapporten om kommunens samlade
informationssakerhetsarbete framgar kommunens
malsattning att systematisera arbetet. For att i 6kad
omfattning kunna félja upp och styra arbetet anser vi att
tydliga mal behdver formaliseras.

Revisionsfraga

Bedomning: Nej

Har styrelse och namnder tillsett
att det finns en tillracklig
sdkerhetskultur?

Utbildningsinsatser har inte genomforts i tillracklig
omfattning. Vi ser darfér en risk att det finns en bristande
kunskap och medvetenhet om informationssakerhet och
tillhérande hot och risker.

Revisionsfraga

Bedomning: Endast delvis

Finns ett systematiskt arbete med
riskanalyser och
informationsklassning?

Momenten genomférs inte i den omfattning som styrande
dokument kravstaller. Det saknas i nulaget en
kommunovergripande riskanalys som identifierar risker och
hot som kommunens samlade it-miljo ar exponerad for.

Revisionsfraga

Beddémning: | allt vasentligt

Har tekniska sdkerhetsatgarder
vidtagits som star i relation till
aktuella hot och risker och
utvirderas dessa regelbundet?

Kommunstyrelsen har vidtagit atgarder som skyddar
kommunens it-miljé mot aktuella risker och hot. Tekniska
sakerhetsatgarder utvarderas systematiskt.

Kommunen bér 6vervaga att starka bade rutiner och
tekniska implementationer avseende atkomst- och
behorighetshantering da anvandarkonton och I6senord ar
sarskilt utsatta vid externa angrepp. | samma avseende
behdver kommunstyrelsen tydliggora krav for
livscykelhantering sa att inte it-miljén riskerar att vara
foraldrad och hindra att tekniska sakerhetsfunktioner kan
nyttjas till fullo.
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Revisionsfraga

Beddémning: | allt vasentligt

Finns en etablerad 6vervakning for
att upptacka hot om intrang eller
andra sakerhetsincidenter i it-
miljon?

Vi beddmer att det kan finnas behov av att utreda
férutsattningarna for beredskap utanfér kontorstid i syfte att
starka kommunens robusthet vad galler férmaga att
hantera intrang och andra sakerhetsincidenter.

Revisionsfraga

Bedomning: Endast delvis

Finns incidenthanteringsrutiner
som inkluderar krav pa hur
incidenter ska dokumenteras och
foljas upp tillsammans med
tydliggjorda eskaleringsvéagar?

Det finns en évergripande incidenthanteringsrutin med
tydliga eskaleringsvagar som ocksa reglerar uppfoljning av
incidenter. It-avdelningen har upprattat erforderliga interna
incidenthanteringsrutiner, som ocksa utvarderats i
praktiken.

Revisionsfraga

Bedomning: Nej

Finns dokumenterade reserv- och
atergangsrutiner vid allvarligare
storningar och avbrott i it-system?
Har dessa testats for att sakerstalla
att de fungerar andamalsenligt?

Det saknas kommundvergripande reservrutiner. En
dvergripande kontinuitetsplan &r nédvandig for att
sakerstalla att vasentlig funktionalitet prioriteras i handelse
av storre avbrott. For en andamalsenlig kontinuitetsplan ar
definierade servicenivaer en god vagledning.

Arbetet med aterstallningsplaner fér system foljer inte vad
som anges av styrande dokument. Vi ser det som en brist i
forhallande till att planerna &r vasentliga underlag i
handelse av avbrott.

Avsaknad av namnda underlag féranleder att tester inte
genomforts.

Revisionsfraga

Bedomning: | allt vasentligt

Finns en etablerad uppféljning av
informations- och it-
sdkerhetsarbetet och rapporteras
denna till styrelse och namnder
med regelbundenhet?

En samlad uppféljning av kommunens
informationssakerhetsarbete finns och har rapporterats till
kommunstyrelsen samt till kommunens forvaltningschefer.

Med anledning av omvarldslage och férhojd risk for
cyberhot och it-incidenter bér kommunstyrelsen fortsatta att
efterfrdga kontinuerlig aterrapportering avseende aktuella
hot och risker tilsammans med kommunens férutsattningar
och beredskap for att hantera allvarliga it-
sékerhetshandelser.
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Bakgrund

KPMG har av Varbergs kommuns fértroendevalda revisorer fatt i uppdrag att
genomfdra en granskning av kommunens arbete for att uppratthalla en god
informations- och it-sakerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete.

Informationssakerhet innebéar att all skyddsvard information ska vara tillganglig,
konfidentiell och sparbar. Den digitala transformationen innebar att det har skapats ett
beroende av kontinuerligt fungerande informations- och kommunikationsteknik.
Utvecklingen och den férandrade anvandningen av ny teknik innebar ocksa att hot blir
svarare att upptacka, att riskerna blir mer svarbedémda och att beroenden blir svarare
att dverskada. Den digitala utvecklingen maste foljas av ett anpassat och balanserat
sakerhetsarbete for att sdkerstalla att inte de system och digitala tjanster som nyttjas
for informationshantering och lagring ar exponerade och tillgangliga for cyberhot och
angrepp. Dar tekniken implementeras pa ett ogenomtankt eller otillrackligt satt uppstar
brister som kan utnyttjas av hotaktérer.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fértroendeskada for
kommunen. Det ar saledes vasentligt att kommunen har en tillracklig intern styrning
och kontroll av sitt it-sakerhetsarbete sa att arbetet sker pa ett andamalsenligt satt.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informations- och it-sédkerhet behdver granskas.
Syfte, revisionsfragor och avgransning

Granskningen har syftat till att bedéma om kommunstyrelse och namnder bedriver ett
systematiskt informationssakerhetsarbete sa att det sker pa ett &ndamalsenligt satt.

Granskningen har besvarat féljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stélls
och hur arbetet ska bedrivas?

— Finns en dndamalsenlig organisation for informationssakerhetsarbetet?

— Finns beslutade informationssakerhetsmal med tillhérande handlingsplaner?
— Har styrelse och namnder tillsett att det finns en tillracklig sédkerhetskultur?
— Finns ett systematiskt arbete med riskanalyser och informationsklassning?

— Har tekniska sakerhetsatgarder vidtagits som star i relation till aktuella hot och
risker och utvarderas dessa regelbundet?
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— Finns en etablerad 6vervakning for att upptacka hot om intrang eller andra
sakerhetsincidenter i it-miljon?

— Finns incidenthanteringsrutiner som inkluderar krav pa hur incidenter ska
dokumenteras och fdljas upp tillsammans med tydliggjorda eskaleringsvagar?

— Finns dokumenterade reserv- och atergangsrutiner vid allvarligare stérningar
och avbrott i it-system? Har dessa testats for att sékerstalla att de fungerar
andamalsenligt?

— Finns en etablerad uppfdljning av informations- och it-sakerhetsarbetet och
rapporteras denna till styrelse och namnder med regelbundenhet?

Granskningen har omfattat kommunstyrelsens dvergripande ansvar for
informationssakerhet och it-sdkerhet samt kommunstyrelsen och namndernas
verksamhetsansvar for de informationstillgangar som hanteras inom respektive namnd.
Granskningen har avsett kommunstyrelsen, socialndmnden, férskole- och
grundskolenamnden samt utbildnings- och arbetsmarknadsnamnden.

Granskningen har avsett ar 2023.

Revisionskriterier
| granskningen utgors revisionskriterierna av:
- Kommunallagen 6 kap § 6

- Tilldampbara interna regelverk och policyer.

Metod

Dokumentanalysen har bland annat omfattat dvergripande styrdokument faststallda av
kommunfullmaktige, kommunstyrelsen och kommundirektér i Varbergs kommun.
Exempel pa styrande dokument ar reglemente fér kommunstyrelse och namnder i
Varbergs kommun, policy for informationssakerhet, Riktlinjer for informationssakerhet.

Dokumentgranskning har aven inkluderat uppféljning av det évergripande
informationssakerhetsarbetet.

Intervjuer har genomférts med:
— Kommunstyrelsens presidium

— Ordférande fér socialnamnden, forskole- och grundskolendmnden respektive
utbildnings- och arbetsmarknadsnamnden

— Chef for socialférvaltningen, forskole- och grundskoleférvaltningen respektive
utbildnings- och arbetsmarknadsforvaltningen

— For informationssékerhetsarbetet utsedda funktioner per férvaltning

Samtliga intervjuade har getts mgjlighet att faktakontrollera rapporten.
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Resultat av granskningen
Organisation och styrning av informationssakerhet

Ledningssystem for informationssakerhet (LIS)

En kommuns eller ett bolags verksamhet kan identifieras som samhallsviktig och star
da under kraven i Lag (2018:1174) om informationssakerhet for samhallsviktiga och
digitala tjanster, aven kallat NIS-direktivet. | lagen stélls krav pa att verksamheter som
ar identifierade som samhallsviktiga ska ha ett etablerat ledningssystem for
informationssakerhet, ett sa kallat LIS.

Varbergs kommuns ledningssystem framgar av instruktionen Ledningssystem for
informationssakerhet/dataskydd’. Har anges att ledningssystemet utgar fran MSB:s
metodstdd och baseras pa ISO/IEC 27001-standarden. Dokumentet beskriver roller
och ansvar i informationssakerhetsarbetet, samt de processer och dokument som utgoér
kommunens samlade informationssakerhetsarbete.

Vidare har kommunfullméktige antagit en policy for informationssakerhet? som
faststaller 6vergripande inriktning pa arbetet. Av policyn framgar ansvar och roller i
informationssakerhetsarbetet, samt att arbetet ska baseras pa etablerade standarder.

Policyns innehall konkretiseras av en riktlinje for informationssakerhet® samt ytterligare
ett antal dokument med syfte att tydliggora hur informationssakerhetsarbetet ska ga till
vaga. | rapporten redovisas vissa av dessa dokument utifran specifikt
anvandningsomrade.

Genom intervjuer har vi fatt en bild av att kommunen tillskapat processer, dokument
och centrala funktioner som utgér basen i ledningssystemet, men att ledningssystemet
annu inte har fatt genomslag i det operativa informationssakerhetsarbetet. Vi uppfattar
att de styrande dokumenten inte fullt ut &r k&dnda inom granskade namnder, liksom att
det i dagslaget inom karnverksamheterna saknas tillrackliga kunskaper for att arbeta i
enlighet med ledningssystemet.

Beddmning

Var bedomning ar att det finns styrande dokument som tydliggor ansvar och
krav pa informationssakerhetsarbetet, men att dokumenten inte ar kdnda i
tillracklig omfattning.

Vi konstaterar att kommunen upprattat en strukturell grund for ett systematiskt
informations- och it-sdkerhetsarbete. Ledningssystemet hade vid tid fér granskning inte
fullt ut implementerats i den operativa verksamheten.

1 Beslutad 2021-10-15
2 Beslutad 2018-10-16, ej reviderad
3 Beslutad 2019-12-17
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Ansvarsfordelning informationssakerhet

Overgripande ansvar for informationssikerhet

Kommunstyrelsen har enligt reglementet* ansvar for interna sékerhetsfragor samt for
att leda och samordna kommunens informationssakerhet och IT-strategi.

Av riktlinjer for informationssakerhet framgar att kommunstyrelsen ansvarar for
samordning och uppfdljning av arbetet med informationssakerhet. Informationssakerhet
inom respektive verksamhetsomrade ansvarar styrelse och namnder foér.

Kommunen ska dartill utse olika arbetsgrupper for fragor om informationssakerhet.
Vilka dessa grupperingar ar klargérs av anvisningar for arbetet med
informationssakerhet®. Har framgar att det ska finnas en informationssakerhetsgrupp
med representanter fran forvaltningarna. Dartill ska finnas en GDPR-grupp for
dataskyddsfragor.

Enligt policyn ska stéd till kommunens verksamheter ges genom specifika medarbetare
som arbetar kommundvergripande med informationssakerhet och it-sakerhet. Vad som
avses fortydligas av riktlinjerna, som sager att det inom kommunstyrelsens férvaltning
ska finnas en informationssakerhetsstrateg for samordning av det évergripande
informationssakerhetsarbetet.

Vi konstaterar att det pagar ett organisatoriskt utvecklingsarbete inom kommunen som
syftar till att starka kommunstyrelsens kontroll och strategiska styrning éver
Overgripande sakerhetsfragor. Som féljd av det flyttades kommunens
informationssakerhetsstrateg for en tid sedan till den foérhallandevis nybildade
digitaliseringsenheten inom kommunstyrelseforvaltningen. | avsnitt 3.1.3 redogors
ytterligare for organisation och ansvarsférdelning mellan digitaliseringsenheten och it-
avdelningen.

Omfordelningen syftar till att informationssakerhetsstrategen ska fa battre dverblick
Over verksamheternas behov av stdd, samt kunna agera kravstallare mot it-
avdelningen och namnderna i frdga om att tillse aktiviteter och arbete som bidrar till ett
systematiskt informationssakerhetsarbete.

Granskade namnders ansvar for informationssakerhet

Av policyn for informationssakerhet framgar att ansvar for informationssakerhet foljer
det ordinarie verksamhetsansvaret. Inom varje forvaltning ska det aven finnas en
informationssakerhetssamordnare, enligt instruktionen fér ledningssystemet for
informationssakerhet. Rollbeskrivning for informationssékerhetssamordnarna
konkretiseras av en sarskild arbetsbeskrivning® av vilken det framgar att samordnaren
ar central for forvaltningarnas I6pande informationssakerhetsarbete.

4 Beslutad 2022-12-13
5 Beslutad 2019-12.19
6 VVagledning informationssékerhetssamordnare, beslutad 2022-02-21
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| instruktionen for informationssakerhet i verksamhetsnara forvaltning” beskrivs roller
kopplat till kommunens systemférvaltningsmodell. Modellen innebar att det pa
férvaltningsniva finns specifika funktioner som genom systemférvaltarskapet har ett
informationssakerhetsansvar kopplat till ett visst verksamhetssystem.

Fran intervjuer ar var uppfattning att det linjebaserade verksamhetsansvaret for
informationssakerhet ar kant inom samtliga férvaltningar. Samtliga granskade
férvaltningar har, i enlighet med styrande dokument, utsett varsin
informationssakerhetssamordnare.

Vi uppfattar dock att férvaltningarnas organisering och utrymme att arbeta med
informationssakerhetsfragor skiljer sig at.

Forskole- och grundskoleférvaltningen har tva funktioner som arbetar dedikerat med
informationssakerhet respektive systemsamordningen. En av dessa ar en
heltidsanstalld informationssakerhetssamordnare. Vid tid foér granskning pagick
uppbyggnad av ett natverk for informationssakerhets- och dataskyddsfragor dar
administratérer pa varje skolenhet ska inga.

Socialférvaltningen och utbildnings- och arbetsmarknadsférvaltningen har tva
funktioner som hanterar informationssakerhetsfragor vid sidan av andra
arbetsuppgifter. Bada forvaltningarna beskrivs vara i en organisationsutvecklingsfas
dar arbetsformer for informationssakerhet ar del i en stoérre utvecklingsprocess. Det
finns ocksa en upplevelse av att tid och kunskap for att arbeta med
informationssakerhet ar begransad, varfér centralt stéd ses som ndédvandigt.

Ansvarsfordelning it- och cybersakerhet

Kommunstyrelsens reglemente anger att styrelsen ska fatta beslut om
organisationsévergripande it-ldsningar samt bevaka att kommungemensamma system
ar andamalsenliga. Ansvar for drift av it-system och tjanster, liksom att beslutad niva
avseende it-sdkerhet uppratthalls, ar enligt reglementet?, ett ansvar som tillhor
servicenamnden. | enlighet med reglementet s& ar kommunens it-avdelning
organiserad inom serviceforvaltningen som lyder under servicenamnden.

Av instruktion for informationssakerhet i it-nara forvaltning® framgar att it-avdelningen
har ansvar for den tekniska it-sdkerheten for kommunens it-miljé. Det operativa
ansvaret for it-sakerhet foljer enligt instruktionen ordinarie verksamhetsansvar inom it-
avdelningen. Harvid framgar att it-chef ar hdgst ansvarig for verksamhetens leverans
avseende it- och informationssakerhet. Instruktionen konkretiserar aven ansvar for
funktionen "driftansvarig”, vilket ligger i taktiskt och operativt driftansvar for it-sékerhet,
samt att tillse att den tekniska infrastrukturen ar uppdaterad och saker. For rollen it-
sakerhetssamordnare framgar av instruktionen att vederbérande samordnar
sékerhetsarbetet for den kommungemensamma it-miljon.

Vid tid for granskning bestar it-avdelningen av drygt 50 medarbetare organiserade i tre
enheter: kontaktcenter, it-service dar it-drift ingar, samt en enhet fér utveckling och

7 Beslutad 2020-06-29
8 Beslutad 2022-12-13
9 Beslutad 2020-06-29
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forvaltning. It-s@kerhetsarbetet utférs av tio medarbetare inom driftenheten dar det
finns en driftchef och en it-sakerhetssamordnare. Hela avdelningen leds av it-chef.

Intervjuade foretradare for it-avdelningen menar att sattet som kommunstyrelsens och
servicenamnens reglementen formulerats innebar att it-avdelningen blir en utférare av
det it-sékerhetsarbete som kravstélls av kommunstyrelsen. Fran it-avdelningen
uppfattas att avdelningen formellt inte har uppdraget att bedriva ett strategiskt it-
sakerhetsarbete utan framst ska vara en utférarorganisation. Intervjuade framhaller att
avdelningen trots det arbetar aktivt med it-sakerhetsstrategiska insatser da
kommunens it-sédkerhet annars hade riskerat att férsvagas. Det finns en upplevelse
fran intervjuade att omorganisationen mellan serviceférvaltningen och
kommunstyrelseforvaltningen har inneburit vissa otydligheter i ansvar mellan
digitaliseringsavdelningen och it-avdelningen. Bland annat lyfts strategiskt ledarskap i
olika fragor samt rapporteringsvagar.

| kommunen finns en it-sdkerhetsgrupp som leds av it-sakerhetssamordnare, som
bland annat féljer upp genomférda insatser for att héja den it-tekniska sakerhetsnivan
samt bestaller utvardering av etablerade skyddsfunktioner. | gruppen ska it-driftschef,
informationssakerhetsstrateg samt ytterligare funktioner fran it-avdelningen inga. Enligt
intervjuade ingar dock inte informationssakerhetsstrateg regelbundet i gruppen, utan
vid behov. For att skapa forutsattningar for framdrift i strategiska
informationssakerhetsfragor har i stallet ett separat forum etablerats dar
informationssakerhetsstrateg och it-sakerhetssamordnare traffas manadsvis.

Utover it-avdelningens ansvar finns funktioner inom forskole- och
grundskoleférvaltningen samt utbildnings- och arbetsmarknadsforvaltningen som
hanterar pedagogers och elevers klienter samt applikationer som endast nyttjas inom
dessa verksamheter och inte av kommunens dvriga verksamheter.

Vi redogdr for forvaltningarnas hantering av elev- och pedagogklienter nedan, men
konstaterar har att den tekniska I6sningen innebar att klienterna ar uppkopplade mot
kommunens natverk, men i dvrigt inte ingar i kommunens gemensamma it-miljo.
Klienterna omfattas darmed inte av kommunens gemensamma it-sakerhetslésning, de
hanteras heller inte av it-avdelningen i ndgon utstrackning.

Organisation for pedagog- och elevklienter inom forskole- och
grundskoleforvaltningen och utbildnings- och
arbetsmarknadsfoérvaltningen

For cirka tio ar sedan inférde bada férvaltningarna digitala larplattformar som ansags
vara battre anpassade for undervisning an den gemensamma it-plattform som da
anvandes inom kommunen. Foérvaltningarna har av samma anledning fortsatt anvanda
separata digitala undervisningsplattformar sedan dess.

Praktiskt innebar det att elever och larare inom foérskoleklass och grundskola samt
elever och vissa larare inom gymnasieskola anvander datorer av andra sorter &an de
som anvands inom dvriga kommunen. Dartill anvands surfplattor inom forskola och
gymnasiet som inte ar en del av kommunens gemensamma it-miljo.
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Verksamhetsnara funktioner som handhar it-teknisk drift och support av klienterna har
utsetts inom respektive férvaltning. Inom férskole- och grundskoleférvaltningen finns
sex medarbetare for detta, inom utbildnings- och arbetsmarknadsforvaltningen
hanteras klienterna bland annat av larare samt av en upphandlad leverantér.
Anledningen till att klienterna inte driftas av ordinarie it-avdelning uppges vara att
kommunen inte ville ansvara for de nya plattformarna da dessa forst introducerades.
Foérvaltningarna tog darfér hem driften och har sedan dess fortsatt hantera den.
Foéretradare for de bagge férvaltningarna anser att upplagget har kostnadsmassiga och
verksamhetsmassiga fordelar da klienternas funktion som larverktyg och drift av dessa
effektiviseras genom att hantering och samordning sker av verksamhetsnara
stddorganisationer.

Var bild ar att det finns en viss samordning mellan it-avdelningen inom
serviceférvaltningen och dessa forvaltningsspecifika funktioner. Samt att samarbetet
ses som viktigt fran bade férvaltningarna och it-avdelningen.

Vi uppfattar dock att det inom kommunen rader delade meningar kring organiseringen
och anvandandet av elev- och pedagogklienter. Obeaktat klienternas funktion som
pedagogiska verktyg och deras it-sédkerhetsforutsattningar anses upplagget av
féretradare for it-avdelningen innebara att forvaltningarna har etablerat parallella it-
funktioner, vilket ar férenat med risker avseende dubbelarbete och suboptimering.
Samt att klienterna varken omfattas av it-avdelningens skyddsatgarder eller ingar i den
strategiska utvecklingen av kommunens gemensamma it-miljo.

Beddmning

Vi gor bedomningen att kommunstyrelsen delvis har tillsett en andamalsenlig
organisation for informationssakerhetsarbetet. Var bedomning ar att forskole-
och grundskolenamnden i allt vasentligt har en d&ndamalsenlig organisation for
informationssakerhetsarbetet men att socialnamnden och utbildnings- och
arbetsmarknadsnamnden delvis har en andamalsenlig organisation for
informationssakerhetsarbetet.

Vi beddémer att nuvarande formuleringar i kommunstyrelsens och servicenamndens
reglementen ar otydligt avseende var ansvaret for det strategiska it-sakerhetsarbetet
avilar i jamférelse med hur arbetet genomfors i praktiken. Enligt nuvarande
formuleringar uppfattar vi att kommunstyrelsen har det 6évergripande ansvaret for it-
sakerheten men att servicenamnden har ansvar att uppratthalla sédkerhetsnivaerna.

| de styrande dokumenten for informationssakerhet framgar att it-avdelningen har
ansvar for kommunens it-sakerhet med it-chef som ansvarig tjansteperson vilken tillhor
serviceforvaltningen. Om ansvar enligt reglementet ska uppratthallas ser vi behov av
att det inom kommunstyrelseforvaltningen tillsatts strategisk it-kompetens med ansvar
att faststalla évergripande it-sékerhetsnivaer.

Med nuvarande organisering efterlevs inte reglementet avseende ansvar for drift av it-
system och tjanster samt att beslutad niva avseende it-sakerhet inte uppratthalls. Detta
da it-avdelningen inom serviceforvaltningen inte ansvarar for klienter och plattform som
nyttjas inom forskole- och grundskolenamnden och utbildnings- och
arbetsmarknadsnamnden. Vi kan vi inte utesluta att det finns risk for dubbelarbete och

11
© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



DocusSign Envelope ID: 743BB634-C62E-4012-9D49-773812FD1492

3.3
3.31

3.3.1.1

KPMG'

Varbergs kommun
Granskning av it- och informationssékerhet

2023-12-18

suboptimering samt att implementationer och funktioner fér starkt it-sdkerhet inte kan
nyttjas fullt ut i hela kommunen. Vi beddémer att kommunstyrelsen behdver utvardera
organisation och forutsattningar for arbetet. Om organisationen anses andamalsenlig,
ser vi behov av att reglementen revideras och att gransdragning fér ansvaret tydliggoérs
mellan kommunstyrelsen, servicendmnden, férskole- och grundskolendmnden samt
utbildnings- och arbetsmarknadsnamnden.

Kommunstyrelsen har i enlighet med rekommendationer fran MSB utsett en
informationssakerhetsstrateg med uppdrag att leda och samordna det
kommunovergripande informationssakerhetsarbetet. Var uppfattning ar att nuvarande
organisering medfort att kommunstyrelsen starkt formagan att leda och vara
kravstallare i det dvergripande informationssakerhetsarbetet.

Vi uppfattar att namnderna har behov av stdd for att informationssakerhetsarbetet ska
vara systematiskt, varpa kommunstyrelsen bor utvardera om nuvarande resurser har
férutsattningar att méta de behov som finns. Vidare ser vi att det inom socialnamnden
och utbildnings- och arbetsmarknadsnamnden finns risk att nuvarande resurser inte ar
anpassade efter den omfattning och krav som stalls pa informationssakerhetsarbetet
inom respektive namnd, varfér vi beddmer namndernas organisationer for
informationssakerhetsarbetet som icke andamalsenliga.

Informationssakerhet

Riskbeddomning och informationsklassning

Av lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
framgar att leverantor av samhallsviktiga tjanster ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete avseende natverk och informationssystem
som de anvander for att tillhandahalla samhallsviktiga tjanster. Utifran detta har MSB
rekommendationer avseende sakerhetsatgarder i syfte att 6ka skyddet mot angrepp
eller minimera eventuell skada. Rekommendationerna omfattar bland annat
sakerhetsuppdateringar, sakerhetskopiering samt férmagan att upptacka
sakerhetshandelser.

Riskanalys

Informationssakerhetsrisker ska, enligt intervjuuppgifter, ha identifierats inom ramen for
den kommundvergripande risk- och sarbarhetsanalysen. Dartill finns enligt utsago ett
upprattat dokument dar olika informationssakerhetsrisker sammanstallts, dock framgar
av intervjuade att det inte ar i form av en regelratt riskanalys.

Gallande riskanalyser for enskilda verksamhetssystem anges av
informationssakerhetsinstruktionen for it-nara férvaltning att it-sékerhetssamordnare
ansvarar for att leda eller delta i dessa.

Var samlade bild fran intervjuer med berérda forvaltningar ar att det finns en upplevelse
att arbetet med riskanalyser behdver utvecklas. Arbetet sker enligt uppgift inte
strukturerat och inte heller regelbundet samt sa dokumenteras det inte i tillrackligt hog
grad i nulaget.
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Informationsklassning

Av informationssakerhetsinstruktionen for verksamhetsnara férvaltning konstateras att
systemagare inom den verksamhet som nyttjar systemet, utifrdin genomférd
informationsklassning, beslutar om adekvat skyddsniva. Skyddsatgarder ska aven
dokumenteras i en forvaltningsplan och hallas aktuella under hela systemets livscykel.

For genomférandet av informationsklassningar har kommunen en etablerad modell
som redovisas i riktlinjen fér informationssakerhet.

Var bild ar att informationsklassningar tidigare genomférdes mer konsekvent och under
ledning av it-avdelningens medarbetare. Sedan ansvaret for att tillse
informationsklassningar har éverférts till systemansvariga inom respektive férvaltning
finns en upplevelse att momenten inte genomfors i samma utstrackning. Foér flera
prioriterade system saknas aven forvaltningsplaner, det vill sdga dokumentation som
redogor for viktiga uppgifter om systemet, gallande avtal, férvaltningsansvariga,
driftaktiviteter etc.

Det finns en uttalad ambition att informationsklassningar ska genomféras infor
upphandling av nya system, vilket ofta sker, men inte alltid. Vi uppfattar ocksa att
informationsklassningar inte involverar it-medarbetare konsekvent, och att det medfért
att implementering av nédvandiga sakerhetsatgarder drojer. Ibland renderar det dven
extra kostnader da redan inkdpta produkter behdver kompletteras med ytterligare
skyddsfunktioner efter att it-avdelningen sékerhetsutvarderat produkterna.

Bland granskade namnder har forskole- och grundskoleférvaltningen
informationsklassat befintliga system och utifran detta vidtagit skyddsatgarder.

Socialférvaltningen och utbildnings- och arbetsmarknadsférvaltningen har
informationsklassat de mest kritiska systemen. Anledningar som namns till varfor inte
samtliga system klassats ar resursbrist och att berérda invantar ett nytt
klassningsverktyg som ska implementeras. | detta sammanhang ser vi ocksa en
variation mellan ndmnderna avseende vilken klassningsmodell som anvands, och vilka
funktioner som deltar vid momenten.

Beddmning

Vi bedomer att det inom kommunstyrelsen och granskade namnder endast
delvis finns ett systematiskt arbete med riskanalyser och informationsklassning.

Det finns en beslutad systematik for riskanalyser och informationsklassningar men vi
uppfattar att dessa moment inte genomférts i den omfattning som styrande dokument
kravstaller. Det innebar att det i nulaget inte finns tillrackliga underlag som visar vilka
behov av tekniska sakerhetsatgarder som behdvs for att skydda kommunens
informationstillgangar.

Kommundvergripande riskanalys som identifierar risker och hot som kommunens
samlade it-miljé ar exponerad fér saknas i nulaget. Vi har inte heller tagit del av nagra
forvaltningsspecifika riskanalyser.

Bland granskade namnder uppfattar vi att tillvagagangssatt vid informationsklassningar
varierar men att forskole- och grundskolenamnden har en hogre grad av systematik i
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genomférande av informationsklassningar. Vi bedémer att kommunstyrelsen genom en
starkt intern kontroll behdver sakerstalla att styrande dokument efterlevs. Dels
avseende att beslutad modell for klassning anvands av samtliga verksamheter, dels
gallande att resurs med it-sakerhetskompetens involveras sa att it-
sakerhetsperspektivet beaktas i tillracklig utstrackning i samband med
riskbedomningar.

Informationssakerhetsmal och handlingsplaner

Av instruktionen for ledningssystemet for informationssakerhet framgar att kommunens
informationssakerhetsgrupp arbetar fram inriktningsmal avseende
informationssakerhet. Dessa faststalls sedan av kommunledningen. Férvaltningarna
ska planera fér atgarder i syfte att n4 malen. Atgérderna ska dokumenteras i en
handlingsplan.

Vi har tagit del av den senaste LIS-rapporten, en sammanstalining éver kommunens
informationssakerhetsarbete som rapporteras till kommunstyrelsen och
tjanstepersonledningen. Rapporten redovisar inte uttryckligen de mal som satts for
arbete, daremot framgar malsattningar med att systematisera
informationssakerhetsarbetet. Intervjuade uppger att malen, fran och med 2024, ska
presenteras separat och med tillhérande handlingsplaner.

Bedomning

Var bedémning ar att det inte finns beslutade informationssakerhetsmal med
tillhérande handlingsplaner.

Av LIS-rapporten framgar kommunens malsattning att systematisera
informationssakerhetsarbetet. For att i 6kad omfattning kunna félja upp och styra
arbetet anser vi att tydliga mal behoéver formaliseras.

Sakerhetskultur

Enligt instruktionen for ledningssystemet for informationssakerhet ska riktade
utbildningsinsatser genomféras for olika malgrupper baserat pa verksamhetsspecifika
behov. Utbildningsinsatserna ska ocksa sammanstallas i LIS-rapporten och redovisas i
forhallande till utfall av dessa.

| LIS-rapporten konstateras att utbildningar inte genomférts i enlighet med styrande
dokument. Hittills har utbildning getts till férvaltningarnas
informationssakerhetssamordnare. Enstaka kunskapshoéjande insatser har aven gjorts i
form av informationskampanjer pa intranat och personalmoéten samt att it-avdelningen
skickat ut fiktiva natfiskemejl for att testa anvandarnas sakerhetsmedvetenhet.
Uppfdljning av testerna har pavisat behov av utbildning och enligt uppgifter i intervju
ska kommunen upphandla en extern utbildningstjanst fran arsskiftet 2023/2024.

Forskole- och grundskoleférvaltningen har som enda revisionsobjekt genomfort
forvaltningsinterna utbildningsinsatser mot rektorer och administratérer pa kommunens
skolenheter. Generellt beskrivs kunskapsnivan inom granskade namnder som
varierande och minskande ju langre ut i kdrnverksamheterna som medarbetarna finns.
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Bedomning

Vi bedomer att kommunstyrelsen, socialnamnden och utbildnings- och
arbetsmarknadsnamnden inte tillsett en tillracklig sakerhetskultur. Vi bedémer
att forskole- och grundskolenamnden delvis har tillsett en tillracklig
sakerhetskultur.

Styrande dokument staller krav pa riktade utbildningsinsatser for olika malgrupper
utifran verksamhetens behov. Vi konstaterar att det endast ar férskole- och
grundskolefdrvaltningen som har genomfort utbildningsinsatser inom
informationssakerhet men att det inte kan sakerstallas att dessa ar tillrackliga i syfte att
uppna en tillracklig sakerhetskultur.

| 6vriga verksamheter har utbildningsinsatser inte genomforts i enlighet med kraven i
styrande dokument. Vi bedémer att de insatser som genomférts pa évergripande niva i
form av information inte ar tillrackliga for att etablera en sakerhetskultur. Vi ser darfor
en risk att det finns en bristande kunskap och medvetenhet om informationssakerhet
och tillhérande hot och risker vilket kan innebara en risk att information inte hanteras
korrekt och sakert eller att incidenter kan ske.

It-sakerhet

Implementerade sakerhetsatgarder

Av instruktionen for informationssakerhet i it-nara forvaltning regleras it-
sakerhetsmassiga atgarder som ska galla for it-miljon. Har framgar ocksa att
komponenter inom den gemensamma it-miljén ska klassificeras enligt kommunens
etablerade modell for informationsklassning i syfte att kunna vidta tillbérliga
skyddsatgarder.

Vi har i granskningen fatt en detaljerad beskrivning av de tekniska sakerhetsatgarder
som kommunens it-avdelning har etablerat. Med hansyn till att alltfér detaljerad
information om etablerade sakerhetsatgarder kan utgéra en sarbarhet for kommunen
valjer vi att 6versiktligt konstatera att dessa har etablerats utifran en prioritering och i
forhallande till de krav som stélls i beslutad standard fér informationssakerhet och
sakerhetsatgarder. Vi ser aven att nuvarande sakerhetsatgarder i stort ar
Ooverensstammande med atgarder som Myndigheten fér samhallsskydd och
beredskaps rekommenderar for starkt cyberforsvar.

Enligt MSB:s rekommendationer ar behdrighetshantering ett vasentligt omrade att
prioritera for att uppratthalla cyberférsvar. Intervjuade beskriver att kommunen
identifierat vissa sarbarheter i nuvarande behoérighetshantering vilket behéver atgardas.
Dels finns system med konstaterat viktiga informationstillgangar dar
informationsklassning identifierat behov av multifaktorsautentisering, men dar det inte
kan inféras pa grund av att systemet ar féraldrat och saknar tekniska férutsattningar.
Kommunens lésenordspolicy '° innehaller inte heller nagon konkret kravstallining
avseende teckenvariation eller 1angd vilket kan riskera att alltfér enkla I6senord
anvands som skulle kunna innebara 6kad risk for externa angrepp. Enligt intervjuade

10 Instruktion for informationssakerhet till medarbetare, daterad 2021-10-19
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pagick vid genomférandet av granskningen arbete med att starka atkomst- och
behorighetshantering.

Intervjupersoner har beskrivit att it-avdelningen arbetar kontinuerligt med olika
vedertagna kontrollsystem for att utvardera och sakerstalla att etablerade atgarder
motsvarar aktuell riskbild gallande it- och cybersakerhetshot. Ett av verktygen som
anvands ar en arlig it-sdkerhetsanalys enligt ett internationellt sdkerhetsramverk'' som
kravstallts i instruktionen for ledningssystemet. Resultatet fran matningen visar nivan
pa it-sakerhetsatgarder och dokumenteras och resulterar i handlingsplaner per
matomrade.

Vid sidan av ovan namnda kontroller som har betoning pa mer strategisk utvardering
av it-sdkerhetsatgarder genomfér it-avdelningen regelbundna penetrationstester i syfte
att identifiera eventuella sakerhetsbrister i befintliga sakerhetsatgarder.

Implementerade sakerhetsatgarder for elev- och pedagogklienter inom
forskole- och grundskoleforvaltningen samt utbildnings- och
arbetsmarknadsforvaltningen

Som vi beskrev tidigare i rapporten anvander elever och larare inom grundskola samt
elever och vissa larare inom gymnasieskola personliga datorer i larandesyfte. Den
tekniska I6sningen innebar att programvara och datorer ar av andra sorter an vad som
anvands i évriga kommunen. Daremot har anvandarna samma typ av e-postkonto och
anvandaruppgifter for inloggning i program som anvands inom évriga kommunen, och
som administreras av it-avdelningen. Genom detta tacks anvandarkontona av samma
automatiska kontroller som ar gallande for samtliga anvandare inom kommunen. Om
sakerhetssystemet upptacker nagot avvikande monster kring ett konto stangs det
automatiskt. Utdver detta omfattas klienterna av leverantérernas sakerhetsatgarder dar
niva pa detta avtalats sarskilt.

Klienterna ar uppkopplade mot kommunens gemensamma natverk, men som namnts
tidigare ingar de i 6vrigt inte i den gemensamma it-miljon. De natverk som klienterna ar
uppkopplade mot har isolerats fran kommunens 6vriga natverk, vilket innebar att
spridning av eventuella virus avgransas.

Vi har tagit del av en av de arliga it-sakerhetsanalyser'? som kommunen genomfoér
regelbundet, vilken genomférts med avseende pa just elev- och lararklienterna.
Analysen identifierar ett antal sakerhetsrisker, framst kopplat till vissa av de klienter
som anvands inom utbildnings- och arbetsmarknadsférvaltningen. For samtliga typer
av klienter konstateras att sdkerheten i stor utstrackning ar beroende av
plattformsleverantérens kontroll.

Intervjuade foretradare for forskole- och grundskoleférvaltningen framfor att
sakerhetsgenomlysningarna utgor grund for kontinuerlig it-sakerhetsutveckling, och att
det begransade antalet incidenter som intraffar indikerar att I6sningen har tillracklig
sakerhet. Vidare uppges att den storsta risken ar sdkerheten kring anvandarkonton
eftersom det finns cirka attatusen elevkonton vilket forsvarar arbetet med att

" CIS Controls
12 CIS-analys Varbergs kommun: skola, daterad 2021-10-14
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sakerstalla att de hanteras korrekt av anvandarna. Att anvandarkontona omfattas av it-
avdelningens sakerhetslosning ses darfér som en avgdrande forutsattning.

Foretradare for it-avdelningen framhaller att de externa kontrollerna visar att elev- och
pedagogklienterna utgér en it-sakerhetsrisk gallande kommunens samlade it-milj6. Nar
it-avdelningen genomfér sakerhetshéjande atgarder fér den gemensamma
infrastrukturen konstateras att motsvarande atgarder inte implementeras pa elev- och
pedagogklienter.

Bedomning

Vi gor bedomningen att tekniska sdkerhetsatgarder i allt vasentligt har vidtagits
som star i relation till aktuella hot och risker, samt att etablerade
sakerhetsatgarder utvarderas regelbundet for att faststélla att de fungerar
andamalsenligt.

Baserat pa den redogorelse som vi fatt avseende etablerade sakerhetsatgarder
beddmer vi att kommunstyrelsen vidtagit atgarder som skyddar kommunens it-miljo
mot aktuella risker och hot. Vi konstaterar ocksa att tekniska sakerhetsatgarder
utvarderas systematiskt.

Vi ser dock att kommunen bér 6vervaga att starka bade rutiner och tekniska
implementationer avseende atkomst- och behdérighetshantering da anvandarkonton
och |8senord ar sarskilt utsatta vid externa angrepp. | samma avseende beddmer vi att
kommunstyrelsen behover tydliggora krav for livscykelhantering sa att inte it-miljon
riskerar att vara foraldrad och hindra att tekniska sakerhetsfunktioner kan nyttjas till
fullo.

Avseende forskole- och grundskolenamndens och utbildnings- och
arbetsmarknadsnamndens elev- och pedagogklienter konstaterar vi att sarbarheter har
identifierats i genomférda sakerhetsanalyser. Darav bedémer vi att namnderna
behover folja upp resultatet i analyser och utvardera nuvarande skyddsnivaer. Detta da
hanteringen av dessa klienter inte ligger inom kommunstyrelsens ansvarsomrade.

Overvakning och sikerhetsloggar

Grundlaggande krav for loggning och évervakning framgar av instruktionen for
informationsséakerhet i it-nara forvaltning. Dokumentet reglerar aven frekvens for
sakerhetskopiering. Daremot framgar inte vilken funktion som ansvarar fér loggning.

Vi delges att kommunen har implementerat en teknisk I6sning som dvervakar den
gemensamma it-miljon i syfte att detektera eventuella intrangsférsok. | handelse av
intrdng larmas it-avdelningen genom kommunens ordinarie arendehanteringssystem.
Intréffade handelser samlas i en handelselogg som it-sdkerhetssamordnare har uppsikt
Over.

En sarbarhet som konstateras ar att 6vervakning endast sker vardagar under
kontorstid. En informell 6verenskommelse har fattats om att tekniker fran it-avdelningen
kan kontaktas under kvallar och helger, men faktisk beredskap utanfér kontorstid
saknas.
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Bedomning

Var bedémning ar att kommunstyrelsen i allt vasentligt har etablerat en tillracklig
overvakning for att upptacka hot om intrang eller andra sakerhetsincidenter i it-
miljon genom tekniska verktyg och funktioner.

Vi bedémer att det kan finnas behov av att utreda férutsattningarna fér beredskap
utanfor kontorstid i syfte att stirka kommunens robusthet vad galler formaga att
hantera intrang och andra sakerhetsincidenter.

Incidenthantering

Av lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
framgar att leverantér av samhallsviktiga tjanster ska vidta lampliga atgarder for att
férebygga och minimera verkningar av incidenter som paverkar natverk och
informationssystem som de anvander for att tillhandahalla samhallsviktiga tjanster.
Atgarderna ska syfta till att sakerstélla kontinuiteten i tjansterna.

| medarbetarinstruktionen for informationssakerhet exemplifieras innebérden av
informationssakerhets- och it-sakerhetsincidenter. Har framgar att it-
sakerhetsincidenter ska anmalas till it-support samt hur GDPR-incidenter ska anmalas.
Informationssakerhetsincidenter namns inte.

Vi har tagit del av ett antal instruktioner som reglerar incidenthanteringsprocessen,
bade pa kommundévergripande niva och internt pa it-avdelningen. Genom intervju
uppfattar vi att dokumenten anvands operativt. Av dokumenten framgar att it-
avdelningen har uppféljningsansvar for incidenter. Utifran hantering av en tidigare
intraffad incident har rutinerna konstaterats vara i behov av utveckling.

De namnder som vi har granskat saknar interna incidenthanteringsrutiner, med
undantag av socialforvaltningen som har tagit fram rutiner fér personuppgiftsincidenter,
vilka vi tagit del av, samt skapat en e-tjanst fér anmalan av dylika incidenter. Vi
uppfattar att medarbetare har god kdnnedom om personuppgiftsincidenter, men att
kunskapen om vad som ar en informationssakerhetsincident ar lagre. Namnderna har
ocksa fa anmalda informationssakerhetsincidenter och flera intervjuade
forvaltningsrepresentanter uttrycker behov av att klargéra vad som ar en incident och
hur dessa ska hanteras.

Bedomning

Vi bedomer att det endast delvis finns incidenthanteringsrutiner som inkluderar
krav pa hur incidenter ska dokumenteras och foljas upp.

Vi konstaterar att det finns en dvergripande incidenthanteringsrutin med tydliga
eskaleringsvagar som ocksa reglerar uppféljning av incidenter. Likaledes bedémer vi
att it-avdelningen har upprattat erforderliga interna incidenthanteringsrutiner, som
ocksa utvarderats i praktiken.

Betraffande granskade ndmnder ser vi att endast socialndmnden har en etablerad
incidenthanteringsrutin. Var bedémning ar foljaktligen att 6vriga namnder behdver
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dokumentera motsvarande rutiner, samt att utbildningsinsatser genomférs dar
informationssakerhetsincidenter forklaras och anmalningsférfarande tydliggors.

Reserv- och atergangsrutiner

Instruktionen for ledningssystemet for informationssékerhet anger att det finns en
kommungemensam plan for kontinuitetshantering och évning ur ett
beredskapsperspektiv. Som komplement till den ska it-avdelningen uppratta ett internt
dokument for roller och ansvar i handelse av avbrott eller annan storning. Dartill ska
aterstallningsplaner for samtliga system som hanterar information finnas, enligt
instruktionen for informationssakerhet i it-nara férvaltning.

Utifran intervjuuppgifter har vi uppfattat att namnda planer saknas. Arbete med att ta
fram aterstallningsplaner per system inleddes for en tid sedan, men har inte slutforts.

Verksamheterna i granskade namnder har gjort viss kontinuitetsplanering dar kritiska
system har identifierats och delvis prioriterats utifran vilkka som ar viktigast att aterstarta
vid avbrott. Verksamheterna saknar emellertid dokumentation dver prioriterade system,
liksom reserv- och atergangsrutiner per system. Flera intervjuade
verksamhetsforetradare anser att bade it-avdelningen och férvaltningarna skulle vara
betjanta av dokumenterade éverenskommelser om servicenivaer som reglerar tidsfrist
for aterstart av system, da det skulle bidra till samsyn kring behov och driftleverans.
Vidare framgar fran intervjuade att det behdver tydliggoras var ansvaret for
kontinuitetsplaneringen ligger, da det enligt uppgift férekommer en uppfattning att detta
ansvar tillhér it-avdelningen, vilket i sjalva verket aligger berérd verksamhet.

Bedomning

Vi gor bedomningen att det inte finns dokumenterade reserv- och
atergangsrutiner vid allvarligare storningar och avbrott i it-system.

Det saknas kommundvergripande reservrutiner, vilket inte heller kravstallts i nagra
styrande dokument. Vi anser att en dvergripande kontinuitetsplan ar nédvandig for att
sakerstalla att vasentlig funktionalitet prioriteras i handelse av storre avbrott. Fér en
andamalsenlig kontinuitetsplan ar definierade servicenivaer en god vagledning.

Vi konstaterar att arbetet med aterstallningsplaner fér system inte foljer vad som anges
av styrande dokument. Vi ser det som en brist i forhallande till att planerna ar
vasentliga underlag i handelse av avbrott.

Avsaknad av namnda underlag féranleder att tester inte genomforts.

Avseende granskade namnder ar var beddémning att den prioritering av system som
namnderna gjort behéver sammanstéllas och dokumenteras i férvaltningsinterna
prioriteringslistor samt aven kommuniceras till it-avdelningen.
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Uppfdljning och aterrapportering

Uppfoljning

Av riktlinjer for informationsséakerhet framgar att samtliga namnder ska sakerstalla
lampliga kontrollpunkter for informationssakerhetsarbetet. Enligt intervjuuppgifter har
granskade namnder aterrapportering av dataskyddsfragor, men specifik rapportering
av informationssakerhetsfragor saknas. Kravstéllda kontrollpunkter fér
informationssakerhetsarbetet saknas ocksa.

For att ledningen pa strategisk niva ska fa en samlad bild och kunskap om
informationssakerhetsarbetet i organisationen behdver det ske en évergripande
uppfdljning av arbetet som sedan rapporteras under ledningens genomgang, enligt
MSB:s metodstdd. Uppféljningen utgdr aven underlag for eventuella beslut pa
strategisk niva angaende atgarder och resursférdelning. Resultatet fran ledningens
genomgang ska dokumenteras och bevaras.

| Varbergs kommun ska ledningens genomgang sammanstallas en gang om aret,
enligt instruktionen for ledningssystem for informationssakerhet. | samband med det
ska faststallda inriktningsmal avseende informationssakerhet féljas upp och utvarderas.
Utover ledningens genomgang ska informationssakerhetsstrategen sammanstéalla en
arlig LIS-rapport som ska delges kommunens férvaltningschefer.

Vi har tagit del av ledningens genomgang som rapporterades till kommunstyrelsen i
juni 2023. Genomgangen utgjordes av samma LIS-rapport som delges
forvaltningschefer. Rapporten ger en dverblick éver nulage och gangna arets arbete.
Den inkluderar aven en redogorelse av it-sakerhetsarbetet och it-sékerhetsincidenter,
vilket kravstalls av instruktionen for informationssakerhet i it-nara forvaltning.

Darutover har informationssakerhetsarbetet éversiktligt rapporterats till
kommunstyrelsens arbetsutskott vid nagot enstaka tillfalle under aret. Uppfattningen
fran berdrda tjanstepersoner ar att kommunstyrelsen har fortroende for det arbete som
gors och for att adekvata beslut fattas av tjanstepersonerna.

Som ytterligare uppféljning av informationssakerhetsarbetet ska kommunen en gang
vart annat ar genomféra Myndigheten for samhallsskydd och beredskaps
"Infosakkollen™”, enligt instruktionen for ledningssystemet for informationssakerhet.
Syftet uppges vara att kartlagga aktuell status pa informationssakerhetsarbetet.
Resultaten fran samtliga aktiviteter ska sammanstallas i en rapport vilken ocksa ska
innehalla forslag pa atgarder baserat pa identifierade forbattringsomraden. Vi har tagit
del av Infosakkollen som genomfdrdes hosten 2023 och konstaterar att den innehaller
en analys 6ver status pa kommunens informationssakerhetsarbete.

13 Ett verktyg for offentlig sektor framtaget av Myndigheten for samhallsskydd och beredskap. Verktyget
kartlagger status pa informationssakerhetsarbetet hos den enskilda organisationen och jamfor resultatet
mot andra offentliga organisationer. Kalla: Instruktioner for informationssékerhet med dataskydd.

20
© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



DocusSign Envelope ID: 743BB634-C62E-4012-9D49-773812FD1492

3.10.2

KPMG'

Varbergs kommun
Granskning av it- och informationssékerhet

2023-12-18

Bedomning

Var bedémning ar att det i allt vasentligt finns en etablerad uppféljning av
informations- och it-sdkerhetsarbetet, och att det rapporteras regelbundet till
kommunstyrelsen.

Vi noterar att Ledningens genomgang har genomférts dar en samlad uppféljning av
kommunens informationssakerhetsarbete finns och att denna har rapporterats till
kommunstyrelsen samt till kommunens férvaltningschefer.

Med anledning av omvarldslage och forhojd risk for cyberhot och it-incidenter bor
kommunstyrelsen fortsatta att efterfraga kontinuerlig aterrapportering avseende
aktuella hot och risker tillsammans med kommunens férutsattningar och beredskap fér
att hantera allvarliga it-séakerhetshandelser.

Vi bedémer att granskade namnder bor ta fram kontrollpunkter for
informationssakerhetsarbetet, i enlighet med styrande dokument, samt folja upp dessa.
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4 Samlad bedomning och rekommendationer

Syftet med granskningen har varit att bedéma om kommunstyrelse och namnder i
Varbergs kommun bedriver ett systematiskt informationssakerhetsarbete sa att det
sker pa ett andamalsenligt satt.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelse och
namnder delvis bedriver ett systematiskt och dndamalsenligt
informationssakerhetsarbete.

Kommunen har upprattat ett ledningssystem med processer, dokument och roller som
utgor strukturell grund for ett systematiskt informationssakerhetsarbete.
Ledningssystemet hade inte implementerats fullt ut da granskningen genomférdes,
men vi beddmer att kommunen pa évergripande niva har skapat organisation och
struktur for ett systematiskt informations- och it-sdkerhetsarbete.

Vi konstaterar att namnderna utsett funktioner och i vissa delar en organisation men att
det finns en variation éver forutsattningar for att bedriva ett operativt informations-
sakerhetsarbete pa ett systematisk vis. Det finns aven behov av stdéd och kompetens
for att genomfora arbetet vilket behdver anpassas efter de behov som ndmnderna har.

Att samtliga verksamheter bedriver ett arbete i enlighet med beslutade styrdokument ar
vasentligt for att it-sékerhetsarbetet ska kunna utfoéras korrekt och utifran tillrackliga
underlag. Detta da sékerhetsatgarder ska baseras pa resultatet av riskanalyser och
informationsklassningar for de informationstillgdngar som hanteras i kommunen och
relevanta skydd kan implementeras.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

— Utvardera om nuvarande resurser for det informationssakerhetsarbete som
bedrivs inom respektive forvaltning har férutsattningar att méta de behov som
finns

— Utvardera organisation och forutsattningar for forskole- och
grundskolefdrvaltningens respektive utbildnings- och
arbetsmarknadsforvaltningens hantering av elev- och pedagogklienter. Samt
om hanteringen anses andamalsenlig, fortydliga ansvar och gransdragning i
reglementen

— Fortydliga kommunstyrelsens och servicenamndens reglementen avseende
ansvar for det strategiska it-sédkerhetsarbetet. Samt om ansvar tillfaller
kommunstyrelsen, tillse att det finns en samordnande it-sdkerhetsfunktion inom
kommunstyrelseférvaltningen

— | kommundvergripande riskanalyser inkludera och dokumentera
informationssakerhetsrisker (inklusive it- och cybersakerhet) och tillse att beslut
om atgarder vidtas for att na en rimlig riskacceptans

— Starka den interna kontrollen av att styrande dokument efterlevs i syfte
sakerstalla att riskbedédmningar och informationsklassningar samt upprattande
av aterstallningsplaner genomfors i enlighet med styrande dokument
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Sakerstalla att dokumentation fran riskbedémningar och
informationsklassningar utgdr underlag och krav for etablering av
kompletterande sakerhetsatgarder

Formalisera mal for informationssakerhetsarbetet
Tillhandahalla utbildningsinsatser avseende informationssékerhet
Se over lésenordspolicyn

Overvaga att starka rutiner och tekniska implementationer avseende atkomst-
och behérighetshantering

Fortydliga krav for livscykelhantering

Utreda forutsattningarna for évervakning av och beredskap for oénskade
handelser avseende it-miljéon utanfoér kontorstid

Ta fram en Gvergripande kontinuitetsplan

Utifran genomford granskning rekommenderar vi forskole- och
grundskolenamnden att:

Séakerstalla att informationssakerhetsrisker for ndAmnden inkluderas i en arlig
riskbeddomning da samtliga verksamheter ingar i en gemensam infrastruktur
vilket kan innebara en 6kad sarbarhet i handelse av allvarligare it-incident

Folja upp genomférda it-sakerhetsanalyser i syfte att sakerstélla en
andamalsenlig hantering av elev- och lararklienter

Uppréatta en intern incidenthanteringsrutin
Ta fram kravstallda aterstallningsplaner for verksamhetssystem

Dokumentera en lista 6ver prioritering av system samt kommunicera denna till
it-avdelningen

Ta fram kravstéllda kontrollpunkter for informationssakerhetsarbetet och tillse
uppfdéljning av dessa

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public

23



DocusSign Envelope ID: 743BB634-C62E-4012-9D49-773812FD1492

KPMG'

Varbergs kommun
Granskning av it- och informationssékerhet

2023-12-18

Utifran genomford granskning rekommenderar vi socialnamnden att:

Sakerstalla att organisation for informationssakerhetsarbetet motsvarar det
arbete som ska genomféras

Séakerstalla att informationssakerhetsrisker for ndmnden inkluderas i en arlig
riskbeddomning da samtliga verksamheter ingar i en gemensam infrastruktur
vilket kan innebara en 6kad sarbarhet i handelse av allvarligare it-incident

Tillse forutsattningar for att genomféra systematiska informationsklassningar av
befintliga och kommande verksamhetssystem

Inkludera informationsséakerhetsincidenter i rutinerna for
personuppgiftsincidenter

Ta fram kravstallda aterstallningsplaner for verksamhetssystem

Dokumentera en lista 6ver prioritering av system samt kommunicera denna till
it-avdelningen

Ta fram kravstéllda kontrollpunkter for informationssakerhetsarbetet och tillse
uppfoéljning av dessa

Utifran genomford granskning rekommenderar vi utbildnings- och
arbetsmarknadsnamnden att:

Sakerstalla att organisation fér informationssakerhetsarbetet motsvarar det
arbete som ska genomféras

Folja upp genomfdrda it-sakerhetsanalyser i syfte att sakerstalla en
andamalsenlig hantering av elev- och lararklienter

Sakerstalla att informationssakerhetsrisker for namnden inkluderas i en arlig
riskbedémning da samtliga verksamheter ingar i en gemensam infrastruktur
vilket kan innebara en 6kad sarbarhet i handelse av allvarligare it-incident

Tillse forutsattningar for att genomféra systematiska informationsklassningar av
befintliga och kommande verksamhetssystem

Uppratta en intern incidenthanteringsrutin
Ta fram kravstallda aterstallningsplaner for verksamhetssystem

Dokumentera en lista 6ver prioritering av system samt kommunicera denna till
it-avdelningen

Ta fram kravstallda kontrollpunkter for informationssakerhetsarbetet och tillse
uppfdéljning av dessa
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5 Bilaga A

Som revisionskriterium i granskningen utgar vi fran MSB:s metodstdd och
rekommendationer for ett systematiskt informationssakerhetsarbete och
sakerhetsatgarder med fokus pa nedanstdende omraden.

Standard och krav

Metodstodet bygger pa de internationella standarderna for informationssakerhet i
ISO/IEC 27000-serien och da framst pa SS-EN ISO/IEC 27001 och SS-EN ISO/IEC
27002 om ledningssystem for informationssakerhet.

Ledningssystem for informationssakerhet

Ett ledningssystem for informationssakerhet (ofta forkortat LIS) ar den del av
ledningssystemet som styr verksamhetens informationssakerhet. For att
informationssakerhetsarbetet ska lyckas och vara framgangsrikt ar det viktigt att
informationssakerheten integreras med de olika styrformerna, som planering och
uppfoéljning. Det innebar till exempel att ledningen I6pande informerar sig om
informationssakerhetsarbetet, gor regelbundna verksamhetsplaneringar och kontroller
samt ser dver styrdokumenten med jdmna mellanrum.

Ledningen bor ocksa se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
sedan den hdgsta ledningen ge vagledning till chefer och évriga medarbetare om vilka
krav som stalls i arbetet. Det ar viktigt att alla i en organisation kanner till och forstar
innehallet i policys och riktlinjer.

Ansvar och organisation

Metodstodet beskriver hur ansvaret for arbetet med informationssakerhet bor fordelas i
organisationen samt tydliggér betydelsen av ledningens forstaelse och engagemang i
informationssakerhetsarbetet for att det ska lyckas. Det bor finnas en person inom
organisationen med ansvar for att samordna informationssakerhetsarbetet.
Grundprincipen ar att ansvaret for informationssakerhetsarbete ska folja det ordinarie
verksamhetsansvaret fran ledning ner till enskilda medarbetare.
Informationssakerhetssamordnaren har darmed inget formellt ansvar for
informationssakerheten utan ska verka som ett stdd for att den évriga organisationen
innefattande ledning, chefer och medarbetare tar sitt ansvar for informationssakerhet i
verksamheten. Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll
och vilket mandat och rapporteringsplikt som ska inga i rollen.

Utbildning och kommunikation

MSB:s metodstdd staller krav om standig utbildning och kommunikation for att héja
medvetenheten och kunskapen om informationssakerhet. Utbildning och
kommunikation 6kar ocksa acceptansen av och forstaelsen for de sakerhetsatgarder
som implementeras.
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Riskanalys och informationsklassning

Genom en riskanalys ska verksamheten identifiera de hot och odnskade handelser
som kan leda till negativa konsekvenser for organisationen. Riskanalyser kan goras
verksamhetsévergripande, for en process eller for ett enskilt objekt. Risker och
potentiella hdndelser som kan leda till negativa konsekvenser beskrivs och bedéms
sedan avseende sannolikheten att de intraffar samt potentiella konsekvenser.

Metodstédet anger vidare att informationsklassning ar en férutsattning for att skapa ratt
skydd for informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstillgangar skyddas utifran interna
och externa krav pa informationens konfidentialitet, riktighet och tillganglighet.
Skyddsnivaerna beskriver sakerhetsatgarder som informationens varde kraver.
Identifierat behov av sakerhetsatgarder utgdr ett viktigt underlag vid exempelvis
kravstallning av tjanster, som interna och externa it—-tjanster. De identifierade behoven
av sakerhetsatgarder bor dokumenteras i en atgardsplan. lt-sakerhetsatgarder rent
tekniskt kan vara en del men klassningen kan aven ha identifierat behov av
kompletterande risk- och konsekvensanalyser, forbattrade rutiner eller andra atgarder
som beddms nddvandiga for att sékerstalla sakerheten for informationstillgangarna.

Skyddsatgarder

Informationstillgangar bestar av information och resurser som anvands for att hantera
information. Sjalva informationen ar den priméara tillgangen som ska klassas. Resurser
som anvands for att hantera informationen, till exempel it7-system och fysiska
tillgangar, samt rutiner i verksamheten ska sedan utformas enligt skyddsnivaer som
matchar klassningens resultat. De resurser som hanterar informationen behéver darfor
skyddas pa lagst den niva som hogst klassad information har.

| MSB:s foreskrift for sakerhetsatgarder i informationssystem framgar att systemagaren
behdver ha en dialog med berérda informationsagare inom organisationens olika
verksamheter for att inféra de sakerhetsatgarder som ger ratt niva av skydd for
informationssystemet. Behovet av sakerhetsatgarder identifieras utifran de
informationsklassningar och riskbedémningar som informationségaren har genomfort,
samt systemagarens egna riskbedémningar for informationssystemet.

MSB:s metodstdd beskriver att dvervakning anger status for ett system, en process
eller en aktivitet. Overvakning sker ofta kontinuerligt genom exempelvis att loggar i ett
it-system dvervakas och avvikelser automatiskt rapporteras. Overvakning och méatning
gors for att bedéma om implementerade sakerhetsatgarder har avsedd verkan och
fungerar tillfredsstallande.

Uppfoljning och forbattringsarbete

For att ledningen pa strategisk niva ska fa en samlad bild och kunskap om
informationssakerhetsarbetet i organisationen behdver det ske en dvergripande
uppfdljning av arbetet som sedan rapporteras under ledningens genomgang.
Uppféljningen utgdr aven underlag for eventuella beslut pa strategisk niva angaende
atgarder och resursfordelning.

Resultatet fran ledningens genomgang ska dokumenteras och bevaras.
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Interna styrdokument

Enligt MSB bdr ledningen se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
ledningen ge vagledning till chefer och évriga medarbetare dver de krav och
forhallningssatt som galler i informationssakerhetsarbetet.

I riktlinjer ar det vanligt att det férs in bestammelser om till exempel:
. anvandning av internet och e-post

. atgarder till skydd mot skadlig kod

. fysisk sakerhet

. incidenthantering

. kontinuitetsplanering

. mobilt arbete

. inventarier och licenser

. behdrighetsadministration
. loggning

Det ar viktigt att alla i en organisation kanner till och foérstar innehallet i policys och
riktlinjer. Erfarenheten visar tydligt vikten av att anstallda uppvisar ett sakert beteende i
sitt dagliga arbete.
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