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Riktlinjer tor
informationssakerhet

Inledning

Varbergs kommuns policy for informationssidkerhet ar ett dvergripande dokument som
redovisar kommunens mal och inriktning for arbetet med informationssakerhet. Riktlinjer
for informationssdkerhet konkretiserar policyn.

Riktlinjernas omfattning
Riktlinjerna innehaller en 6versiktlig information om hur en god informationssakerhet ska
uppnas vid all hantering av information inom Varbergs kommuns samtliga verksamheter.

Introduktion till informationssakerhet

Informationssdkerhet bestar av att skapa och uppratthalla lampligt skydd for information
oavsett dess form sa som text, bild, film och ljud oberoende av om den finns i IT-system,
papper eller i form av tal. Medan IT-sdkerhet fokuserar pa sdkerhet i IT-miljoer sa handlar
informationssakerhet om hur all information ska skyddas oavsett hur den hanteras.

Informationssdkerhet utgors av tre viktiga delar dar informationen ska vara:

e konfidentiell - att endast behoriga personer far ta del av den

e riktig - att vi kan lita pa att den ar korrekt och inte manipulerad eller forstérd
e tillgdnglig — att den alltid finns nar vi behover den

Rattsliga krav i form av lagar, forordningar, foreskrifter och avtal stdller ofta dven krav pa
en verksamhets informationshantering vilket inbegriper krav pa konfidentialitet, riktighet
och tillganglighet.

Olika typer av oonskade handelser (incidenter), vilka kan vara oavsiktliga eller avsiktliga,
kan forsamra konfidentialiteten, riktigheten eller tillgdngligheten hos informationen.



Ett systematiskt och proaktivt informationssakerhetsarbete bidrar till att informationen
uppfyller rattsliga krav och skyddas mot odnskade handelser.

Styrning och ansvar for informationssakerheten
Kommunfullmaktige uttrycker sin viljeriktning genom Policy for informationssidkerhet.

Kommunstyrelsen beslutar om riktlinjer for hur informationssakerhetsarbetet ska
bedrivas i enlighet med policyn. Kommunstyrelsen har dven ansvar fér samordning och
uppfoljning av arbetet med informationssakerhet.

Varje ndmnd och styrelse ar ansvarig for informationssakerheten inom sitt
verksamhetsomrade och i férekommande fall dven for tillhérande externa
organisatoriska former om de saknar eget organisationsnummer.

Kommunstyrelse, ndmnder och kommunala bolag ar dven personuppgiftsansvariga inom
respektive verksamhetsomrade. Som personuppgiftsansvarig har de det yttersta ansvaret
for att all behandling av personuppgifter sker i enlighet med Dataskyddsférordningen.

Organisation for informationssdkerhetsarbetet
Kommunens overgripande informationssakerhetsarbete samordnas av en
informationssdkerhetsstrateg pa kommunstyrelsens forvaltning.

Kommundirektoéren beslutar inom ramen for verkstallighet om en dvergripande
anvisning, ”"Anvisning for informationssakerhetsarbetet”. Anvisningen beskriver hur
arbetet organiseras for den kontinuerliga hanteringen av detaljerade instruktioner och
vagledningar.

Kommunen har dven ett utsett dataskyddsombud fér alla namnder och bolag vilket ar ett
krav enligt dataskyddsférordningen. Dataskyddsombudets oberoende roll ar att
kontrollera att dataskyddsférordningen, GDPR, foljs inom organisationen genom att till
exempel utféra kontroller och informationsinsatser.

Kommunen har ocksa olika arbetsgrupper for fragor som berér informationssakerhet.

Informationsklassning

Informationsklassning ar en grundlaggande del i arbetet med systematisk
informationssdkerhet. Genom att klassificera information utifran aspekterna
konfidentialitet, riktighet och tillganglighet far vi forstaelse for, och kan styra det skydd
som kravs for olika informationsmangder.

Klassning av information ska ske utifran rattsliga krav, men adven interna krav pa
informationens varde och betydelse for verksamheterna ska vagas in.



Notera att informationsklassningen i detta dokument inte omfattar eller pa ndgot vis
beskriver information som faller inom ramen fér séikerhetsskyddslagen. Information av
detta slag har betydligt hégre skyddskrav.

Varbergs kommuns modell for informationsklassning

m Konfidentialitet Riktighet Tillgénglighet

3. Hoga
skyddskrav

2.
Forhojda
skyddskrav

1.
Normala
skyddskrav

0. Laga
skyddskrav

Konfidentiell
information som, om
den sprids till
obehoriga, kan
medfora allvarlig
negativ paverkan for
Varbergs kommun,
externa aktorer eller
enskilda individer.

Kanslig information
som, om den sprids
till obehoriga, kan
medfdra betydande
negativ paverkan for
Varbergs kommun,
externa aktorer eller
enskilda individer.

Harml6s information
som, om den sprids
till obehoriga, kan
medfora mattlig
negativ paverkan for
Varbergs kommun,
externa aktorer eller
enskilda individer.

Oppen information
kan i regel spridas

fritt inom och utom
Varbergs kommun.

Information som, om
den ej ar riktig och
fullstandig, kan
medfora allvarlig
negativ paverkan for
Varbergs kommun,
externa aktorer eller
enskilda individer.

Information som, om
den ej ar riktig och
fullstandig, kan
medfdra betydande
negativ paverkan for
Varbergs kommun,
externa aktorer eller
enskilda individer.

Information som, om
den ej ar riktig och
fullsténdig, kan
medfora mattlig
negativ paverkan for
Varbergs kommun,
externa aktorer eller
enskilda individer.

Normala skyddskrav
avseende
informationens
riktighet och
tillganglighet.

Figur 1: Varbergs kommuns modell fér informationsklassning

Information som, om
den ej ar tillganglig,
kan medfora allvarlig
negativ paverkan for
Varbergs kommun,
externa aktorer eller
enskilda individer.

Information som, om
den ej ar tillganglig,
kan medfora
betydande negativ
paverkan for
Varbergs kommun,
externa aktorer eller
enskilda individer.

Information som, om
den ej ar tillganglig,
kan medféra mattlig
negativ paverkan for
Varbergs kommun,
externa aktorer eller
enskilda individer.

Normala skyddskrav
avseende
informationens
riktighet och
tillganglighet.
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Beskrivning informationsklasser

¢ Konfidentiell information utgors av uppgifter som berérs av sekretess eller av
andra barande skal behover hallas konfidentiell. Konfidentiell information far
endast vara tillganglig for enskilda medarbetare som har ett direkt behov av att
hantera informationen

e Kanslig information utgors av sadana uppgifter som har ett nagot hogre
skyddsvarde an den som klassas som harmlds, men som samtidigt inte riktigt nar
upp till det skyddsbehov som finns for information som ar klassad som
konfidentiell. Vad som skiljer den fran harmlés information ar att det stalls
hogre krav pa behorighet sa att endast de medarbetare som har ett faktiskt och
direkt behov av informationen far ha tillgang till den.

e Harmlos information kdnnetecknas av att den bestar av harmldsa
personuppgifter sa som namn, telefonnummer, adress, e-postadress,
fastighetsbeteckning, anvandar-id med mera. Intern information av detta slag
kan normalt vara tillganglig for en avdelning, enhet eller arbetsgrupp som kan ha
behov av att hantera informationen.

¢ Oppen information utgérs framst av all den information som inte bestar av
nagra personuppgifter alls eller andra uppgifter som bedéms vara helt okansliga
for vidare spridning. Oppen information har normalt inga krav pa
atkomstbegransning utan kan normalt spridas fritt inom och utom Varbergs
kommun.

Detaljerade instruktioner och vagledningar

Arbetet med informationssdkerhet i en kommun ar mycket komplext och omfattande da
det finns en mycket stor méngd information som hanteras i manga olika system och pa
annat vis. Kommunens verksamheter styrs dessutom av en mangd lagar, forfattningar
och férordningar vilka manga ganger staller direkta krav pa hanteringen av information.

Varbergs modell for att hantera utmaningen ar att under ordnade former hantera
detaljerade instruktioner och vagledningar inom ramen for verkstéllighet.

Instruktioner sammanfaller med de 6vergripande riktlinjer som anges i detta
styrdokument och de ska foljas av kommunens verksamheter.

Vagledningar ar framst radgivande och bér féljas av kommunens verksamheter.

Kontroll och uppféljning

Samtliga namnder ska sakerstalla lampliga kontrollpunkter for informationssakerheten.



